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インダストリアル

このデザインソリューションでは、USBポートを高電圧から保護
するための従来のアプローチと、これらのアプローチが結果
としてUSBポートの性能に課す制約について検討します。さら
に、ユーザーまたは接続された機器に対してUSBポート機能
の安全性や速度を損なわない代替的なアプローチを提案し
ます。

USBの復習
USBは、アップストリームのホスト/チャージャをダウンストリ
ームの機器に接続するために使用される4線式インタフェース
です(図2)。VBUS (+5VDC)とGND (0V)は電力端子で、D+とD-
は差動またはシングルエンドのデータ伝送に使用されます。
データはデータフレームまたはパケット単位で処理されます。
各フレームは、クロック同期、データタイプ識別子、デバイス
アドレス、データペイロード、パケット終端シーケンスの各ビット
を含むことができます。 
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図2. USB端子インタフェースのブロック図

デ ータ伝 送 は 、形 状 の 異 なる一 連 のコネクタを 使 用し
て、1.5Mbps (ロースピード)、12Mbps (フルスピード)、または
480Mbps (ハイスピード)のいずれかの速度で実行されます。
タイプA、B、mini-B、およびmicro-Bが最も一般的なコネクタ
タイプです。

USB保護のアプローチ
USBのデータ構造の制御は、ケーブルの各終端でシリアル
インタフェースエンジン(SIE)によって処理されます。この特化
したコントローラ（またはより大規模なコントローラのサブセ
ット）は通常、USBプロトコルを処理するUSBトランシーバハ
ードウェアを内蔵しています。

はじめに
ユニバーサルシリアルバス(USB)は当初、コンピュータに外部
接続された周辺機器にデータと電力を伝送するための手段と
して設計されました。現在では、さまざまな低消費電力のポー
タブル機器に対するデータ伝送と電力供給にも使用されてい
ます。USBポートは程なくして大部分の民生用電子機器でほぼ
標準的な機能となり、最近では、高電圧(20V超)環境で動作す
る業務用機器や産業機器にも搭載されるようになっています
(図1)。しかし、低電圧のUSBポートの近傍に高電圧が存在する
ため、USBポートに接続された機器自体、また潜在的にはその
機器のユーザーに対しても安全上の問題が生じます。障害など
の要因によって両電圧領域が接触すれば、危険な結果になり
かねません。

図1. 航空機内における携帯電話の充電

USBポートを低速化させずに保護する
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ペリフェラルが初めてケーブルに接続されると、SIEはホストに
設定情報と電力要件を提供します。動作中には、SIEは必要な
伝送速度に応じてすべてのデータの形式を整え、エラーチェック
と障害処理を提供します。SIEはバスのフロー制御を処理する
とともに、必要に応じてラインドライバおよびレシーバをイネ
ーブル/ディセーブルします。ホストはすべてのトランザクション
を開始し、その後、ホストとペリフェラル間で一連のデータ交換
が行われます。これには、データが破損している場合や他の障
害が発生した場合の対応も含まれます。

USBデータチャネル保護の一般的なICソリューションでは、プ
ロセス絶縁技術を利用して、高電圧機器と低電圧機器間に電
流経路が存在し得ないようにします。このソリューションでは、
コントローラ間に絶縁ICを配置します(図3)。

図3. USBコントローラ間に絶縁を配置

これによってUSBポートは最大5kVの電圧にさらされた時でも
通常動作を継続することができますが、このアプローチでは実
現可能なデータ伝送レートが最大12Mbpsまでに限られます。

一部のICソリューションは、アップストリームの保護しか提供
しない(ホスト側は保護されるが、ダウンストリームの機器は保
護されない)という制限があります。また、絶縁ICの中には、データ
伝送端子(D+/D-)を保護する一方、電力端子(VBUS/GND)は保護
しないものもあります。ディスクリート部品を使用して、より小型
のカスタムUSB保護回路を構成することは可能です。しかし、
多数の部品が必要となるため、このソリューションは非常に
複雑で、しかも依然として12Mbpsのデータ伝送しか行うことが
できません。

絶縁に基づかない保護
業務用機器や産業機器向けの代替的なUSBポート保護の集積化
ソリューションを図4に示しています。
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図4. MAX22505 USB保護ソリューション

このソリューションは、USBポートを障害から保護する一方、
最大480Mbpsのデータ伝送レートを実現可能です。この
デバイスは、産業および業務用環境で通常遭遇する電圧
レベル(±24V ACまたは±40V DC)にさらされる場合に、USB
ポートを完全に保護することができます。配線障害のために
USBポートが高電圧と接触した場合、このICは実質的にUSB
ポートへの接続を｢開回路｣状態にして対応し、アップストリ
ームのホストと、接続されたあらゆるダウンストリームの機
器の双方を保護します。障害が解決されるまでデータ伝送は
実行することができません。もう1つの利点は基板スペース
の節約です。このソリューションは120mm2の面積しか必要と
しません。これは(他のソリューションに比べて)20%～50%の
節約に相当します。さらに、障害が発生した場合はUSBポ
ートのすべての端子が保護され(電力端子については±50V 
DC、データ端子については±40.7V)、設定は不要です。

結論

USBポートは、当初は低電圧の民生用電子製品に存在する
一般的な機能でしたが、高電圧の業務用機器や産業機器で
電力およびデータ伝送インタフェースとしてますます使用さ
れるようになっています。その結果、USBポートに接続された
周辺機器のユーザーに危険が及ぶ可能性があることから、
何らかの形の保護が不可欠となります。USBポート保護に対
する従来のアプローチは、ポートの絶縁に重点を置いていま
す。しかし、このアプローチはUSB性能の低速化という問題を
伴い、実現可能なデータ伝送レートが最大12Mbpsにとどま
る上、非対称な保護しか提供することができません。USBポ
ート保護に対する代替的なアプローチでは、高速データ伝送
(480Mbps)を実現可能で、しかもアップストリームの機器と、
接続されたダウンストリームの機器の双方を完全に保護す
ることができます。こうした利点から、この代替的なアプロー
チは、産業用PCやPLCなどの機器のほか、産業機器や業務用
機器の診断および汎用USBポートでの使用に最適です。
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用語集

USB：ユニバーサルシリアルバス：コンピュータに対す
る外部機器(デジタルカメラ、スキャナ、キーボード、マ
ウスなど)の接続を可能にする標準的なポートの1つで
す。USB規格は、ロースピード(1.5Mbps)、フルスピード
(12Mbps)、ハイスピード(480Mbps)の3つのレートでの
データ伝送に対応しています。
Mbps：メガビット/秒
PLC：プログラマブルロジックコントローラ(PLC)は、リア
ルタイムでセンサーを監視しアクチュエータを制御する
ことでファクトリまたはプラントオートメーションを実現
する、耐久性の高いマイクロプロセッサベースのシステ
ムです。
SIE：SIEは、USB仕様で規定されたプロトコルの大部分を
処理するハードウェアフロントエンドです。
絶縁：ガルバニック絶縁は、電気回路を分離して迷走電
流を除去する設計手法です。信号はガルバニック絶縁さ
れた回路間を流れることができますが、迷走電流(グラン
ド電位差や、AC電源による誘導電流など)は遮断されます。

さらに詳しく：
MAX22505 ：±40VハイスピードUSBポートプロテクタ
MAX22505EVKIT：MAX22505の評価キット
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設計サポートが必要な場合は、Eメールにてお問い合わせください。
https://www.maximintegrated.com/jp/support/overview.html/
TechSupportFormJapan
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