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高性能电压监控器 
详解—第二部分： 
解决各类系统故障
Noel Tenorio，产品应用经理

摘要

高性能电压监控器的作用是在检测到故障状况（例如电源故障）时，将下游微控制器系统置于复位模式，

以避免系统出错和发生故障。除此功能之外，ADI公司的某些监控电路产品还具备一些补充功能，提供 

的输出信号会触发必要的操作，从而保护下游电路，因而成为检测系统故障和随机硬件故障的一体化解决

方案。

本文介绍了高性能电压监控器如何解决各种应用中影响系统性能的常见限制和故障。

引言
本系列文章的第一部分介绍了电压监控器的基础知识，并讨论

了它如何有助于提高基于数字计算器件（如微控制器）的电子

系统的可靠性。数字计算器件对电源供电有严格要求，并存在

一些限制。然而，仅靠在欠压情况下将系统置于复位模式，并

不足以确保系统长期稳定运行。

除电源要求外，如果忽视系统设计问题和器件的缺陷与限制，

系统整体性能也会受影响，导致系统不稳定且可靠性下降。例

如，考虑图1所示基于数字计算器件的系统的典型架构。这类应

用通常会遇到器件限制带来的问题（如微控制器卡死和软件代

码挂起）、环境因素引发的复杂情况（如突然断电），或是设

计缺陷导致的故障（如工作条件超出规格范围等）。监控电路

不断演进，集成的增强功能可有效解决系统中的关键限制。本

文的后续部分将对此进行讨论。

图1. 由输入接口、处理器和输出接口组成的微控制器系统的典型架构。

保护系统免受即将发生的电源故障影响
下游电路的电源大多来自经过降压处理后的主电源。上游电源

的故障最终会导致下游电路乃至整个系统发生故障。如果事先

未加防范，上游电源故障可能会对系统造成严重影响，包括损

坏硬件。尤其是在执行数据处理或存储操作时，后果可能非常

严重，比如导致系统故障、数据丢失，造成设备损坏，从而产

生额外的维修费用，甚至导致业务暂时中断。

http://analog.com/cn
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图2. (a)电源故障警告电路会通过其PFI引脚检测主电源电压，从而检测是否即将发生电源故障。(b)电源故障警告会在MCU实际掉电前发出。

主电源引起的下游电路故障很难提前检测，特别是在降压型

DC-DC稳压器（如图2a所示）的输入范围非常宽的情况下，DC-DC
稳压器会在其输入范围内继续运行，而不会向整个系统发出任

何警告。

电源故障警告电路会检测系统上游电源是否即将发生故障。它

会产生电源故障输出(PFO)信号作为故障预警。可选择适当的元

件值参数，使得PFI的电压在DC-DC稳压器输出下降之前的几毫秒

降至基准电压以下，从而使微控制器在彻底失去电源之前获得

一段缓冲时间，如图2b所示。PFO信号通常用于中断微控制器，

以执行必要的处理和关断程序。

具备此特性的电源监控电路包括MAX16020、MAX16033、ADM69x、
LTC6911-x，或是LTC69x系列中的产品（如LTC692和LTC693）等。利用

电源故障警告特性，可完成其他电源系统诊断，例如监测电池

供电设备中的电池电压电平。

确保在电源规格范围内工作

在需要保持严格稳压的系统中，过压故障可能会引发灾难性后

果，因此需要使用窗口电压监控器。例如，当今复杂的电子系

统通常基于FPGA，而FPGA对电源调节要求非常严格。若超出了规

定的电源电压范围，可能无法达到理想状态，导致功耗过高和

器件寿命缩短。

https://www.analog.com/cn/products/max16020.html
https://www.analog.com/cn/products/max16033.html
https://www.analog.com/cn/search.html?query=adm69%0D
https://www.analog.com/cn/search.html?query=ltc6911
https://www.analog.com/cn/search.html?query=ltc69%0D
https://www.analog.com/cn/products/ltc692.html
https://www.analog.com/cn/products/ltc693.html
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窗口电压监控器对于保障一定程度的系统安全性也发挥着重要

作用。它通常用于电源诊断，检测欠压(UV)和过压(OV)故障，并

触发相应机制将系统置于安全状态。

图3. MAX16009其中一个通道的简化框图。

图3显示了MAX16009的一个窗口电压监控器的简化框图示例，它

有专用的UV和OV输出接口及电阻配置的触发点。这只是窗口电

压监控器的一种已知架构，还有其他实现方案可供选用，以适

应不同的应用需求。关于窗口电压监控器的全面讨论，请参见

文章“使用合适的窗口电压监控器来优化系统设计”。

检测微处理器无响应和系统死机
借助看门狗定时器，电压监控器除了监测电源电压外，还能监

测微处理器是否无响应，从而进一步避免系统死机。

有多个因素可能导致微控制器卡死、停滞或停止工作，包括电

源问题、电气干扰、软件或编码问题。优化电源设计和实施电

压监测有助于改善噪声性能和稳定性，从源头防止器件温度升

高、性能下降或由此引发的系统死机。对于电气干扰问题，可

通过合理的设计来增强系统的抗干扰能力，从而降低微控制器

卡死的风险。此外，对于因软件问题导致的系统停滞，例如陷

入无限循环、进程运行时间过长或代码逻辑错误，可通过使用

看门狗定时器来实现有效检测。它可在指定的时间范围内监测

来自微控制器或处理器的时钟信号。若未能在指定的时间范围

内发出时钟信号，则表明系统无响应或软件卡死。看门狗定时

器提供一个输出信号，此信号可以是看门狗输出(WDO)信号或复

位输出信号。

图4显示了远程无线传感器节点中的应用案例，其中看门狗定时

器用于监测系统是否无响应。看门狗定时器的输出可触发冗余

复位机制，通过电源重启实现软复位和硬复位。请注意，第二

个看门狗定时器WD2具有更长的看门狗超时周期；如果无响应状

态持续，则利用它来驱动高边MOSFET开关以进行电源重启。1

图4. 使用看门狗定时器功能来监测系统是否无响应，并触发冗余复位机制。

https://www.analog.com/cn/products/max16009.html
https://www.analog.com/cn/resources/analog-dialogue/articles/optimize-your-system-design.html
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随着架构不断改进，看门狗定时器对处理器活动的监测变得更

加严格。窗口看门狗的工作方式与普通看门狗类似，区别在

于服务周期被划分成多个时间段，每个时间段称为一个窗口。

由于服务仅在窗口周期的某些时间有效，因此时序必须更加精

准才能确保服务有效。质询/响应式看门狗是ADI最近推出的一

种看门狗架构，它要求处理器或微控制器执行一项任务或计算

以确保自身处于正常运行状态。在此类看门狗定时器中（如

MAX42500），看门狗定时器IC内有一个键-值寄存器。微控制器必

须读取此值，并使用它来计算相应的响应。此类看门狗消除了

系统卡死在仅发出周期性信号的例程中的可能性。2,3

支持用户控制
各类系统除应支持通过电压故障和看门狗定时器等条件自动触

发复位外，往往还需要提供手动复位能力。手动复位(MR)允许

用户无需进行硬复位或关闭系统电源，就能执行测试和调试 
等活动。例如，在解决软件问题时，用户可通过手动复位重启

系统。

手动复位特性还允许用户在系统锁定期间强制重新启动，而无

需先断电再上电。这样做就不需要重新初始化整个系统，从

而节省时间和能源。在应用中，此特性与紧急停车功能一起使

用，确保在必要时进行可控关断。

在应用中，例如图5a所示电路，当MR引脚配合机械接口（如开

关）甚至外部逻辑使用时，噪声和毛刺可能会产生不良影响，

导致复位输出被错误触发。为了防止这种情况，须为手动复位

特性引入一些内部电路技术，例如去抖电路和延长手动复位建

立周期4。图5b所示的例子说明了MAX6444中手动复位建立周期的

工作原理及其如何保障输入信号的确定性。关于手动复位误触

发应对方案的详细讨论，请参阅文章“电压监控器如何解决电

源噪声和毛刺问题”。

图5. (a)MAX6444的应用电路，MR可通过外部逻辑或开关触发。(b)手动复位

建立周期需要在复位输出信号置为有效之前完成。

断电期间保持工作并避免数据损坏
有些应用要求采用非易失性存储器，以确保数据在断电重启后

仍能完整保留。这要求即使在断电情况下，CMOS RAM（互补金属

氧化物半导体随机存取存储器）中的内容也要仍然可用，系统

的其他关键功能也要继续运行。为此，可使用带备用电池的监

控电路。5

图6展示了一种带备用电池的监控电路。当输入电源电压VCC存在

时，此电压将接通输出电压VOUT。如果VCC失效，则电池电压(VBATT)
将接通VOUT。切换电路会比较输入电源电压和VBATT输入电压，并

将输出连接到两者中较高的电压。电路通常存在滞回特性，当

VCC下降非常缓慢或接近电池电压时，可防止出现反复和快速的

切换。

https://www.analog.com/cn/products/max42500.html
https://www.analog.com/cn/products/max6444.html
https://www.analog.com/cn/resources/analog-dialogue/articles/voltage-supervisors-address-power-supply-noise-and-glitches.html
https://www.analog.com/cn/resources/analog-dialogue/articles/voltage-supervisors-address-power-supply-noise-and-glitches.html
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图6. 基于ADM8695的备用电池和芯片使能特性应用电路。

VOUT可以通过内部开关从VCC给外部提供有限的电流。如果需要更

多电流，例如在较大负载中，可以添加外部PNP晶体管。当VCC恢

复到正常稳压状态且高于VBATT时，BATT ON输出变为低电平。

作为对备用电池特性的补充，“低电平有效芯片使能”(CE)门控

特性也能保护数据，防止数据损坏。来自微处理器或地址解码

逻辑的低电平有效CE线会经由监控芯片进行传输，而不是直接进

入SRAM。此信号在经过监控芯片时不受任何影响。在复位期间，

CE线被强制拉高以禁用对存储器的访问，防止SRAM内容遭受意外

数据损坏或错误写入5。随着闪存的引入，备用电池特性开始式

微。但在许多系统的应用场景中，这项特性仍然非常有用。

虽然一些监控电路具备先前讨论的每种特性，但有些器件将所有

特性集成于单一元件之中，从而提供更全面和完整的解决方案。

结语
尽管电压监控器的欠压故障检测功能可提升系统可靠性，但还

需引入其他诊断功能与风险缓解机制，以全面应对各类系统故

障，进一步增强系统的稳健性与可靠性。电源故障警告、窗口

电压监控、看门狗定时器、手动复位和备用电池等附加特性，

有助于应对基于微控制器和微处理器的系统因自身局限性所导

致的各种故障，从而避免系统出错。通过监控各种情况并采取

措施以避免灾难性后果，能够为系统设计人员和最终用户带来

更强的信心和保障。
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